Seis comportamientos en la red que te llevaran en Espana a
la carcel

EL CONFIDENCIAL :: 03/04/2015

Convocar manifestaciones por internet, publicar imagenes de policias, acceder de manera
habitual a ciertas webs...

El Congreso aprobd la semana pasada, tras su paso por el Senado y nicamente con los
votos del PP, la polémica Ley Organica de Seguridad Ciudadana (mas conocida como "ley
mordaza"), al mismo tiempo que hacia lo propio con la Ley Organica del Cddigo Penal y la
Ley Organica de reforma del Cédigo Penal en materia de terrorismo. Tramitadas de forma
paralela, las tres normativas guardan varios puntos en comun: han sido tachadas de
"represivas" (a pesar de que la de Seguridad ha sido suavizada respecto al texto inicial),
entraran en vigor el proximo 1 de julio y prometen cambiar y mucho las reglas del juego en
todo lo que a internet se refiere.

Muchos meses de consultas, algun que otro paso atras por parte del Gobierno y sobre todo
muchas criticas. De esta forma se podria resumir la nueva Ley de Seguridad Ciudadana
cuyo anteproyecto incendid internet a finales de 2013. El proyecto estrella del Ministerio del
Interior, que sufrio algunas modificaciones después de que el Consejo General del Poder
Judicial cuestionara la constitucionalidad de algunos preceptos, afectara a los usuarios de la
red principalmente en dos situaciones: cuando convoquen manifestaciones por las redes
sociales o publiquen imagenes de policias.

Convocar manifestaciones por redes sociales

Entre las novedades que incluye la citada norma se encuentra la posibilidad de considerar
responsable de una manifestacion a quien haga una publicacion o declaracion de
convocatoria de la misma, como por ejemplo por un simple tuit.

De esta forma, el articulo 30.3 del texto explica que: "A los efectos de esta ley se
considerardn organizadores o promotores de las reuniones en lugares de trdnsito publico o
manifestaciones las personas fisicas o juridicas que hayan suscrito la preceptiva
comunicacion. Asimismo, incluso no habiendo suscrito o presentado la comunicacion,
también se considerardn organizadores o promotores quienes de hecho las presidan, dirijan
0 ejerzan actos semejantes, o quienes por publicaciones o declaraciones de convocatoria de
las mismas, por las manifestaciones orales o escritas que en ellas se difundan, por los lemas,
banderas u otros signos que ostenten o por cualesquiera otros hechos pueda determinarse
razonablemente que son directores de aquellas".

'Lo que se busca es perseguir a quien lance el pasalo o una convocatoria de manifestacion
de cualquier tipo'

Segun ha explicado a Teknautas el abogado especializado en internet Carlos Sanchez
Almeida "este articulo quiere decir que si yo escribo en Twitter: "Esta tarde, manifestacion a
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las 19:00 horas en Colon" y soy el primero en hacerlo, podrian sancionarme".

"Con esto, lo que se busca es perseguir a quien lance el pasalo o una convocatoria de
manifestacion de cualquier tipo. Esta ley atenta contra la libertad de expresién y reunion
gjercida utilizando herramientas informaticas".

Publicar imagenes de policias

Otra de las conductas que sera susceptible de ser sancionada es la de publicar en las redes
sociales imagenes de un agente de Policia.

El articulo 36.26 del texto presentado por el Ejecutivo considera infracciones graves: "EI
uso no autorizado de imdgenes o datos personales o profesionales de autoridades o
miembros de las Fuerzas y Cuerpos de Seguridad que pueda poner en peligro la sequridad
personal o familiar de los agentes, de las instalaciones protegidas o en riesgo el éxito de una
operacion, con respeto al derecho fundamental a la informacion".

Las dudas que genera este texto son muchas: ¢En qué casos concretos se podra o no
publicar una instantanea? ¢Y si se fotografia a un policia en la puerta del Congreso? Al
respecto, el abogado Pablo Fernandez Burguefio ha reconocido a este periddico que la
expresion "poner en riesgo la seguridad personal o familiar de los agentes" es un concepto
juridico indeterminado que ocasiona problemas interpretativos. "Si un periodista hace la
foto no ocurre nada porque el derecho a la informacion esta por encima. Pero si lo hace un
particular se generan dos opciones: que la utilice para fines personales o que la publique en
Twitter. Si hace esto ultimo podria ser castigado incluso cuando haya tomado esa fotografia
sin malas intenciones".

Los delitos contra la propiedad intelectual, ahora mas castigados

Ademas de la "ley mordaza", la Ley Organica del Cddigo Penal también afecta a internet,
incrementandose de forma general las penas de todos los delitos. El articulo 270 en
concreto establece una pena de prision de hasta cuatro afios para algunos delitos contra la
propiedad intelectual, y el articulo 271 de seis si concurren determinados agravantes.

¢En qué casos concretos se podra o no publicar una fotografia? (Y si se fotografia a un
policia en la puerta del Congreso?

El articulo 270 establece que: "Serd castigado con la pena de prision de seis meses a cuatro
anos y multa de doce a veinticuatro meses el que, con dnimo de obtener un beneficio
economico directo o indirecto y en perjuicio de tercero, explote economicamente, en
especial mediante la reproduccion, plagio, distribucion o comunicacion publica, en todo o en
parte, una obra o prestacion literaria, artistica o cientifica, o su transformacion,
interpretacion o ejecucion artistica fijada en cualquier tipo de soporte o comunicada a
través de cualquier medio, sin la autorizacion de los titulares de los correspondientes
derechos de propiedad intelectual o de sus cesionarios".

Por su parte, el articulo 271 indica que se impondra la pena de prision de dos a seis afos
cuando concurran las siguientes circunstancias: "Que el beneficio obtenido o que se hubiera
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podido obtener posea especial trascendencia economica; que los hechos revistan especial
gravedad atendiendo al valor de los objetos producidos ilicitamente, el numero de obras o
de la transformacion, ejecucion o interpretacion de las mismas ilicitamente reproducidas,
distribuidas, comunicadas al publico o puestas a su disposicion o a la especial importancia
de los perjuicios ocasionados; que el culpable perteneciere a una organizacion o asociacion,
incluso de cardcter transitorio, que tuviese como finalidad la realizacion de actividades
infractoras de derechos de propiedad intelectual; o que se utilice a menores de 18 anos para
cometer estos delitos".

Mas proteccion de las videoconsolas y otros dispositivos

Es de especial relevancia también la modificacion del articulo dedicado a los dispositivos de
hackeo capaces de saltarse los mecanismos de proteccidn de algunos aparatos electrdnicos.
El texto aclara que: "Serd castigado con una pena de prision de seis meses a tres anos
quien, con una finalidad comercial, fabrique, importe, ponga en circulacion o tenga
cualquier medio principalmente concebido, producido, adaptado o realizado para facilitar la
supresion no autorizada o la neutralizacion de cualquier dispositivo técnico que se haya
utilizado para proteger programas de ordenador o cualquiera de las otras obras,
interpretaciones o ejecuciones en los términos previstos en el apartado 1 de este articulo
(270)".

Segun ha explicado la Asociacion Espafiola de Videojuegos (AEVI), "la redaccién poco clara
del anterior articulo habia provocado sentencias contradictorias sobre el uso de chips,
tarjetas R4 y otros dispositivos que permitian el uso de videojuegos pirateados. Con la nueva
ley se facilitara ain mas la persecucion de las actividades aparejadas a estos medios cuya
finalidad principal es neutralizar o suprimir los dispositivos técnicos para proteger las
videoconsolas. A nivel internacional, Espafa era reconocida como un espacio en el que
existia cierta ambigiiedad legal. Esta ambigiiedad daba cierta sensacidon de impunidad a los
que vendian con grandes beneficios estos dispositivos".

Novedades contra el 'revenge porn'y la pornografia infantil

El fendmeno conocido como revenge porn, mediante el cual las parejas despechadas
publican en internet fotos de sus ex de lo mas comprometedoras, también tiene un espacio
en el nuevo Codigo Penal.

El articulo 197.7 establece que: "Serd castigado con una pena de prision de tres meses a un
ano o multa de seis a doce meses el que, sin autorizacion de la persona afectada, difunda,
revele o ceda a terceros imdgenes o grabaciones audiovisuales de aquélla que hubiera
obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la
mirada de terceros, cuando la divulgacion menoscabe gravemente la intimidad personal de
esa persona".

La pena se impondra en su mitad superior cuando los hechos hubieran sido cometidos por el
conyuge o por persona que esté o haya estado unida a él por anéaloga relacion de
afectividad, aun sin convivencia, la victima fuera menor de edad o una persona con
discapacidad necesitada de especial proteccion, o los hechos se hubieran cometido con una
finalidad lucrativa.
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También se castiga el mero uso o la adquisicion de pornografia infantil, ademas de incluir
un apartado para sancionar a quien acceda a sabiendas por medio de las tecnologias de la
informacion y comunicacion. La proteccion de los menores frente a los abusos cometidos a
través de internet se completa, de esta forma, con un nuevo apartado en el articulo 183 del
Cddigo Penal destinado a sancionar al que a través de medios tecnologicos contacte con un
menor de quince anos y realice actos dirigidos a embaucarle para que le facilite material
pornografico o le muestre imagenes pornograficas.

Terrorismo y delitos informaticos

Por tultimo, tras la aprobacion de la Ley Organica de reforma del Cédigo Penalen materia de
'terrorismo’, se consideran delitos de terrorismo algunos delitos informaticos (en concreto,
los tipificados en los articulos 197 bis a 197 ter y 264 a 264 quater), cuando los hechos se
cometan con la finalidad de provocar un estado de terror en la poblacién o en una parte de
ella. También el hecho de acceder de manera habitual a una web cuyos contenidos estén
dirigidos o resulten idoneos para incitar a la incorporacion a una organizacion o grupo
terrorista.

Segun ha explicado a Teknautas Carlos Sanchez Almeida, "para ser terrorista ya no es
necesario estar integrado en una organizacion terrorista, es suficiente que los delitos que se
cometan tengan como finalidad alguna de las previstas en los articulos citado, que incluyen
desde subvertir el orden constitucional hasta obligar a los poderes publicos a realizar un
acto o abstenerse de hacerlo".

"Entonces, ¢los desordenes publicos del barrio de Gamonal cuya finalidad era obligar al
Ayuntamiento a reconsiderar una decision politica, serian terrorismo? ¢Un ciberataque a la
web de un ministerio, o a la Junta Electoral Central, seria terrorismo?", ha concluido el
abogado.
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