Guia antirrepresiva para la accion: Seguridad informatica
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Articulo extraido de la revista "Amnistia" nimero 3 del Movimiento Antirrepresivo de
Madrid.

El desarrollo en tecnologias de la comunicacién y el acceso general a internet ha abierto
nuevas formas de expresion, difusion y organizacion. Gracias a ello, las comunicaciones y la
informacion pueden ser consultadas de manera practicamente instantanea, pudiendo
incluso transmitirse en tiempo real.

Sin embargo, el uso indiscriminado de la tecnologia la convierte en un arma de doble filo,
dotando a agentes externos de informacidn sensible que pone en riesgo tanto a la propia
persona como a los de su alrededor.

Por ello, en este capitulo de la guia antirrepresiva hablaremos de como utilizar la tecnologia
de tal forma que minimice los riesgos a los que podemos exponernos como activistas.

El teléfono movil se ha convertido, para muchas personas, en una herramienta
imprescindible, tanto es asi que ha superado incluso a los ordenadores como dispositivo
para acceder a internet.

Ademas, en el movil almacenamos todo tipo de informacion, indistintamente de que esta
informacion sea intrascendente o no, siempre es util para realizar perfiles de quiénes
somos, con quién nos relacionamos o las actividades que realizamos. Por lo que asegurar
nuestros datos es de vital importancia. Para ello, se puede realizar un cifrado de la memoria
interna tanto de mdviles como de tablets. Este proceso hace ilegible cualquier tipo de
informacion (mensajes de texto, imagenes, etc.) si no se conoce la contrasefna. En Android,
en el primer encendido durante el proceso de configuracidn inicial, te preguntara si quieres
realizar el cifrado de la memoria interna. Esto puedes hacerlo también en cualquier
momento en el apartado de seguridad en la pestana de “opciones”. En los dispositivos con
i0S, el contenido esta cifrado por defecto, solo hay que asegurarse de que el bloqueo es por
contrasena.

En lo que se refiere a nuestras comunicaciones, recomendamos usar aplicaciones de
mensajeria instantdnea de licencia libre, como es Signal. Que una aplicacion sea de licencia
libre significa que el comportamiento interno de la aplicacion es accesible para poder
estudiarlo, e incluso contribuir a su desarrollo, lo que permite verificar si nuestras
conversaciones estan siendo leidas, o no, por terceros o si estan siendo almacenadas en
algun servidor. En principio, Signal no almacena nuestras conversaciones en ningin
servidor, lo cual significa que desaparecen al ser borradas de nuestros respectivos
dispositivos. Al no almacenar las conversaciones, Signal no puede acceder a los mensajes ni
ceder estas conversaciones a ninguna otra compaiiia ni Gobierno que las reclame.

En ocasiones son las mismas aplicaciones, como ocurre con Gmail o con las aplicaciones de
banca electrénica, las que nos ofrecen determinadas medidas de seguridad que consisten en
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la verificacion de nuestra identidad por distintos métodos. Estos métodos de autenticacion
de la identidad pueden ser de lo méas inofensivos, como por ejemplo introducir un pin o clave
que te ha llegado por SMS al teléfono movil. Otros métodos, aunque pueden parecer mas
comodos para el uso diario, pueden volverse en nuestra contra, en tanto que pueden
suministrar datos sensibles sobre nosotros. Entre estos métodos destacamos el
reconocimiento facial y la huella dactilar.

Los métodos biométricos presentan dos inconvenientes principalmente. El primero es que
una vez introducida tu huella o imagen, éstas no pueden ser cambiadas y quedan vinculadas
a tu identidad de forma permanente, lo que conlleva a una facil identificaciéon de qué
personas acuden a manifestaciones o eventos y cayendo en el riesgo de poder convertirte en
un objetivo. Y el segundo es que estos métodos son especialmente vulnerables en un
contexto de conflicto como puede ser una manifestacion, en el cual pueden sustraerte el
movil y forzarte a desbloquearlo. Es por todo esto que recomendamos desactivar los
métodos de autenticacion biométricos de los dispositivos y aplicaciones y usar contrasenas
seguras en su lugar.

Por tultimo, es importante mencionar que, aunque estos métodos dificultan el acceso a
nuestra informacién por agentes externos, cualquier dispositivo informatico, esté encendido
0 no, es susceptible de ser rastreado e incluso utilizado como micréfono y geolocalizador
mediante distintos mecanismos que son accesibles por equipos especializados del Estado y
que no pueden ser previstos ni mitigados y que la tinica opcién de defenderse ante ello es
concienciar de la importancia de utilizar los dispositivos electronicos cuando sean
verdaderamente necesarios como, por ejemplo, el trabajo de agitacion en redes, y empezar
a prescindir totalmente de ellos cuando tratemos temas cuya informacion pueda ponernos a
nosotros o nuestros colectivos en riesgo.

Debemos tomar conciencia de la importancia de qué tipo de uso damos a nuestros
dispositivos y cuando estos nos estan ayudando y cuando nos perjudican individual y
colectivamente. Podemos sintetizar todo esto en las siguientes medidas de seguridad:

- Evitar llevar cualquier dispositivo informéatico en las reuniones.

- Utiliza un ordenador que no haya sido conectado nunca a internet para el trabajo de
militancia.

- No activar el reconocimiento facial ni dactilar en ningtn dispositivo.

- Al asistir a manifestaciones, deja el mévil en casa.
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