La mayor terminal de autobuses de Espana instalo
reconocimiento facial en vivo en 2016

EL SALTO :: 01/09/2020
Estacion Sur de Madrid contrasta automaticamente la cara de cada visitante con una base
de datos de sospechosos, y comparte informacion con la policia espafola.

Escaleras de la estacién de autobuses de Méndez Alvaro.

Alrededor de 20 millones de viajeros pasaron el ano pasado por la terminal de autobuses
Sur de Madrid, conocida por los locales como la Estacién de Méndez Alvaro. A esas 20
millones de personas se les escaneo la cara cuando entraban en la estacion. Eran seguidos
mientras caminaban hasta las darsenas donde estaba aparcado su autobus, antes de dejar la
capital de Espafia. A menos que el sistema de deteccion facial de la estacién generara una
alerta y fueran arrestados.

La terminal es un intercambiador de transporte clave no sélo para Madrid, sino para todo el
pais. Esta conectada con estaciones de metro y Renfe, el servicio de tren nacional. Hasta
2010, la terminal no tenia una unidad de seguridad que estuviera encargada
especificamente con la coordinacion de la respuesta a los delitos menores.

EN FUNCIONAMIENTO DESDE 2016

La estacion es uno de los pocos edificios publicos en Espana que desplegaron un sistema de
reconocimiento facial en vivo. Miguel Angel Gallego, el jefe de seguridad de la estacién
entre 2010 y 2019, decidio instalar el reconocimiento facial después de que en 2016 le
contactara una start up espanola que trabaja con este tipo de software.

Gallego se enfrent6 a una ardua batalla. La policia espanola, que no estaba acostumbrada al
reconocimiento facial en ese momento, no estaba entusiasmada, y tampoco lo estaba Avanza
ADO, la empresa que ha estado gestionando la terminal de autobuses desde 2003. Pero
siguié impertérrito. La tecnologia ha estado funcionando durante cuatro afos, sin gran
escrutinio por parte de organizaciones privadas o el Estado.

UNA CUESTION DE CONSENTIMIENTO

Fui a la Estacion de Autobuses Su de Madrid. No mucha gente parecia consciente del
sistema de reconocimiento facial. Ni siquiera la gente que dirige pequenos comercios dentro
de la estacion parecia saber que el sistema de reconocimiento facial habia estado
funcionando desde hace ya cuatro anos.

Una joyera, una profesion que requiere un acusado sentido de la seguridad, me dijo que no
sabia que esta tecnologia estaba funcionando dentro del edificio. Habia estado trabajando
en la tienda, de la que era duena, desde 2014.
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Una de sus vecinas, una mujer mas mayor que habia estado vendiendo reposteria en la
terminal de autobuses durante los ultimos 16 afos, dijo que ella sentia que habia mas
guardas de seguridad en la estacién, pero también dijo, tocando madera, que su tienda
siempre habia estado libre de robos.

DECLARADO EXITO

La firma tras el software que hace funcionar el sistema de reconocimiento facial de la
terminal de autobuses es Herta Security, con sede en Barcelona, que desde entonces se
expandié a Los Angeles, Montevideo y Singapur. Otra empresa, Axis Communications,
instald el hardware. Ambas empresas estan deseosas de subrayar que la seguridad en la
estacion de autobuses ha mejorado desde que se instalo el sistema.

En 2019, Herta Security hizo publico un informe, al que AlgorithmWatch tuvo acceso, que
detallaba el “ejemplo exitoso” que representaba la estacion. Segun las cifras proporcionadas
por los operadores de la estacion, los incidentes en sus instalaciones disminuyeron un 75%.

Un informe de Axis Communicationes afirma que la cifra de incidentes pasaron de “cinco al
dia a cinco al mes” tras la instalacion del sistema, pero no ofrece datos detallados.

Laura Blanc, responsable de marketing en Herta Security, afirma que los casos de
vandalismo empezaron a disminuir cuando empezd el sistema de reconocimiento facial en
2016. Considera que este tipo de vigilancia por si mismo es efectivo en perseguir
delincuentes que asaltan y molestan a la gente en la estacion.

Una vez que la experiencia te dice que te estan atrapando en un lugar especifico, parece un
buen motivo para reconsiderar si todavia quieres robar alli dentro o pasar al siguiente
edificio y cometer delitos en otro lugar, dice Blanc a AlgorithmWatch. Se cree que el
sistema actia como un espantapajaros en un jardin, dé o no resultados positivos. (Blanc no
ofrecié ninguna explicacion a por qué los duerios de las tiendas no podian ver el
espantapajaros).

NUEVE CAMARAS

Aunque la estacidn tiene alrededor de cien camaras de vigilancia, solo nueve se utilizan por
el sistema de reconocimiento facial. Estan desplegadas en puntos estratégicos de las
instalaciones, como la entrada, puntos de salida y conexiones con los tuneles del metro, dice
Blanc a AlgorithmWatch.

Las camaras graban constantemente. El software analiza las imagenes de video en tiempo
real, tomando una instantdnea de las caras de la gente cada vez que entran en el encuadre.
Las imagenes se analizan en el centro de operaciones, que se cre6 entre 2014 y 2016 como
parte de varias mejoras en la estacién de Méndez Alvaro para aumentar la seqguridad, lo que
incluia cambios en el disefio del edificio y mejor iluminacidn.

Si hay una coincidencia con una de las imdgenes almacenadas en la base de
datos de sospechosos, salta una alarma en el lado derecho de la pantalla
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En el centro de operaciones, las pantallas muestran las imdgenes de video en
vivo de las cdmaras de vigilancia. Una pantalla en concreto se divide en dos
mitades: el lado izquierdo estd constantemente pasando las grabaciones en vivo,
mostrando una columna con instantaneas de las caras de las personas que
caminan por la estacion. Si hay una coincidencia con una de las imdgenes
almacenadas en la base de datos de sospechosos, salta una alarma en el lado
derecho de la pantalla, alertando a los operadores de que se ha realizado una
identificacion.

50% DE SEGURIDAD

El software da una puntuacion de 0 a 100 a cada coincidencia, indicando su fiabilidad. En lo
que parece una forma de retorcer la 1dgica, Blanc dice que una puntuacion de 50-60%
significa que “el sistema esta seguro sobre ella”. Los operadores pueden ajustar el
porcentaje de la manera que deseen.

Aumentando el umbral, los operadores limitan el nimero de posibles falsos positivos que el
sistema generara (personas que se confunden con caras de la base de datos). A la inversa,
esto aumenta el nimero de posibles falsos negativos (personas que estan en la base de
datos pero no coinciden).

Los operadores humanos entonces deciden si parar o no a la persona cuya cara produjo una
coincidencia.

MASCARILLAS

Los responsables de la terminal de autobuses no hicieron comentarios sobre como funciona
actualmente el sistema, ya que la pandemia de covid-19 limita los movimientos de los
ciudadanos y las mascarillas limitan las tecnologias de reconocimiento facial.

Incluso asi, Blanc insiste en la eficacia del sistema: “En marzo, lanzamos un nuevo algoritmo
que permitia el reconocimiento facial aunque la persona exhibiera una gran oclusién en la
cara, como una mascarilla. Ya estdbamos desarrollandolo antes de la pandemia de
coronavirus porque tenemos clientes en Asia, por ejemplo, donde llevar una es normal.
También trabajamos en estadios de futbol, donde la gente normalmente lleva gorras,
bufandas, etc.”.

Ella admite que trabajar en ambientes asi es “dificil” porque cuanta menos informacién
tienes en las imagenes de video, mas precision pierdes para la identificacion. No obstante,
asegura que consiguieron superar este problema y, como la pandemia ha convertido a las
mascarillas en obligatorias en espacios publicos cerrados, habia “incluso mas motivos para
comercializarlo”.

EL TRANSPORTE URBANO DETIENE EL RECONOCIMIENTO FACIAL

Otros operadores de reconocimiento facial reaccionaron de forma diferente a la pandemia.
El Ayuntamiento de Madrid suspendi6 un proyecto piloto donde se invitaba a la gente a
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pagar utilizando el reconocimiento facial en algunos autobuses de la red de transporte
publico urbano.

Se anunci6 a finales de 2019, pero las normas recientes que hacen obligatorias las
mascarillas dentro del transporte publico en Madrid obligaron a las autoridades a frenar el
proyecto, afirmando que el sistema todavia no esta perfeccionado para reconocer a los
individuos que lleven mascarilla.

Los operadores de la Estacién de Méndez Alvaro de Madrid declinaron proporcionar a
AlgorithmWatch datos precisos, o una demostracion, que mostraran que su sistema funciona
bien con personas que llevan mascarilla.

UNA ASOCIACION PUBLICO-PRIVADA

En la Estacién de Méndez Alvaro, se llevé a cabo un estudio piloto antes de que el sistema
fuera instalado en 2016, para probar su efectividad. Pero una fuente con detallado
conocimiento de la operacion, que pidio no ser nombrada, dice que el piloto tenia un
segundo objetivo: preparar el programa mismo. Empleados del departamento de seguridad
de la terminal de autobuses Sur de Madrid subian fotografias de si mismos a la base de
datos de sospechosos llevando gorra, gafas, bufanda, etc. para probar el sistema y ajustarlo.

A pesar de su reticencia inicial, tanto la empresa que dirige la terminal de autobuses como
la policia, que tiene presencia en el edificio, cambiaron de idea sobre el sistema una vez fue
instalado.

El equipo de seguridad de la Estacién de Méndez Alvaro se dio cuenta de que la cooperacion
con la policia nacional era esencial para que el sistema funcionara adecuadamente. Las
fuerzas de orden publico proporcionan al centro de seguridad de la estacion los detalles de
personas con 6rdenes de arresto pendientes, y la estacidn alerta a la policia cuando se
produce una coincidencia. (Este procedimiento se reserva a peligrosos criminales o
terroristas, cuyas fotografias a veces son puestas a disposicion por Interpol).

Pero la base de datos tiene mas que fotografias de sospechosos con 6rdenes de arresto
pendientes. Algunas de las fotografias que contiene vienen de las grabaciones de las
camaras de vigilancia en la estacion misma. Si se detiene a una persona que cometa un
robo, él o ella puede ser identificada en grabaciones de video y su foto puede entonces ser
incorporada a la base de datos, para que el software pueda localizarlas por toda la estacion
—incluso si un juez no ha decidido sobre el caso—.

Segun nuestra fuente, en algunos casos la policia llega a la estacion y pide informacion
personal sobre las personas que el departamento de seguridad cataloga de manera
independiente. En otras palabras, la policia puede contar con coincidencias obtenidas
utilizando datos biométricos que incluye informacion sobre personas seleccionadas con total
discrecion por una empresa privada.

NINOS PERDIDOS

El sistema de vigilancia instalado en la estacién de Méndez Alvaro funciona a tiempo real,
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pero también se puede usar con material de video antiguo.

Asi es como el centro de seguridad explota el objetivo “social” de la vigilancia automatizada,
como Gallego, el ex jefe de seguridad, lo describia. “El sistema de reconocimiento facial no
solo se usa para impedir delitos, sino también con un objetivo social: buscar nifios perdidos,
personas con Alzheimer y otras colaboraciones con las fuerzas de seguridad en algo que va
mas alla del vandalismo comun”, dice en una entrevista grabada para Herta Security en
2019.

Un dia una madre recurrio a la policia, diciendo que su hija habia desaparecido de casay
que habia posibilidades de que hubiera corrido hasta la estacidn para coger un autobus. La
seguridad de la estacion le dijo que trajera una fotografia de la chica. (Nuestra fuente no
ofrecio detalles como la fecha exacta de los hechos).

Se introdujo su imagen en la base de datos y fue automaticamente escaneada a través de las
grabaciones de video de la mafiana. Aunque estimaban que la chica pudo haber llegado a la
estacion alrededor de las 11, el sistema la encontr6 deambulando por el edificio a las 9.10.

Practicamente siguieron su camino por las instalaciones y vieron con qué adultos habia
hablado y qué autobus habia cogido. La policia pudo parar el autobus que tomd y llevo a la
chica a casa. Las personas que gestionaban el sistema en ese momento dijeron que esto
nunca habria ocurrido si hubieran tenido que comprobar manualmente todas las
grabaciones de video de esa mafana.

LA SEGURIDAD JUSTIFICA LOS MEDIOS

El sistema se basa en la defensa del interés publico y legitimo, dos terrenos que cuentan
como condiciones especiales en el Reglamento General de Proteccion de Datos (RGPD). Esto
proporciona a los operadores de la estacion un gran margen de discrecidn para actuar,
seguin Rahul Uttamchandani, abogado de proteccion de datos que trabaja para el despacho
Legal Army.

“Si las imagenes utilizadas en la base de datos son de personas que estan siendo
perseguidas por las autoridades de justicia, entonces estan protegidas por el interés
publico”, afirma. El hecho de que el RGPD entrara en vigor en 2018, dos afios después de
que el sistema empezara, no supuso una gran diferencia, segun las personas que
construyeron el sistema: justifican su uso en mantener el ‘interés publico’ en términos de
seguridad.

La utilizacion de datos personales involucrada en la vigilancia por parte de las fuerzas de
orden publico es objeto de la Directiva 2016/680, que se aprobo6 en 2016 junto al RGPD.
Pero Espafia todavia tiene que transponerla a la ley nacional, aunque la fecha limite para
hacerlo era mayo de 2018.

El principal problema que ve Uttamchandani es que las instantaneas que las cdmaras toman
de cada cara que entra en la estacién podrian utilizarse para preparar el sistema. “La gente
tiene que saber todas las finalidades de sus datos biométricos y cuando pasas por una

camara de vigilancia puedes pensar que te estan observando o que estan grabando, pero no
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puedes saber que la forma y puntos de tu cara se estan utilizando para construir un mejor
modelo tecnoldgico”, dice Uttamchandani.

Las fuentes contactadas por AlgorithmWatch dicen que las instantaneas de las caras de las
personas que no son categorizadas como ladrones se guardan 30 dias con las grabaciones
originales y después se borran, como se requiere legalmente.

Fuente

https://www.lahaine.org/mm_ss_est_esp.php/la-mayor-terminal-de-autobuses
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