Loppsi 2, la "Patriot Act" francesa

JEAN-CLAUDE PAYE :: 28/03/2011
La ley va desde la legalizacién de los programas espias, a la criminalizacion de los okupas o
la posibilidad de establecer un toque de queda para los menores de 13 anos

La ley francesa denominada LOPPSI 2, Ley de Orientacion y Programacion para la Eficacia
de la Seguridad Interior, se aprobo finalmente el pasado 8 de febrero de 2011 (1). Esta ley
presenta grandes similitudes con la Patriot Act (i) estadounidense, aprobada justo después
de los atentados del 11 de septiembre de 2001. Ambas legislaciones se presentan como un
cajon de sastre de la seguridad, una coleccion de medidas dispares, encaminadas a
restringir las libertades fundamentales, e incluyen reformas importantes destinadas a
garantizar el control de la Red.

La USA Patriot Act es el precedente de las leyes francesas. En ella se establece, a partir de
2001, todo un conjunto de disposiciones que necesitaran un periodo de diez afios para su
implantacion en el Hexagono, tales como la instalacion legal de caballos de Troya en los
ordenadores, la incriminacién de la cibercriminalidad o la infiltracion policial en los
intercambios electronicos.

Al principio, cuando se instaura en 2001, la Patriot Act se enmarca en el estado de urgencia.
Se presenta como la forma de enfrentarse a una situacion de guerra: la “guerra contra el
terrorismo”. Ademas de una serie de medidas permanentes, se aprobaron numerosas
disposiciones para un periodo de cuatro anos. Es en el ano 2006, en su proceso de
renovacion, cuando la mayoria de estas ultimas se hacen indefinidas (2). Solo las mas
controvertidas se vuelven a aprobar por un nuevo periodo de cuatro afnos. Después, bajo la
presidencia de Obama, se iran renovando de ano en ano.

Por su parte, la ley francesa llamada LOPPSI 2, se inscribe directamente en la permanencia.
Todas las medidas se votaron por un periodo indefinido. Al no tener que ser renovadas, las
disposiciones no estan limitadas en el tiempo. El referente principal de esta ley ya no es la
imagen de la guerra contra el terrorismo, sino directamente la de un estado de urgencia,
enarbolado por el Estado para defenderse de su propia poblacién. La ley combina medidas
generales de vigilancia y de supresion de las libertades individuales de todos los ciudadanos
con disposiciones que estigmatizan a sectores especificos de la poblacidn, los instalados en
la precariedad o los jovenes.

Los “caballos de Troya”

Con el pretexto de la lucha contra el “crimen organizado”, la LOPPSI 2 prevé la posibilidad
de colocar, con la autorizaciéon de un juez de instruccién y sin que lo sepa el usuario, un
dispositivo técnico que grabe las pulsaciones del teclado o haga capturas de pantalla. Pero,
ademas, ese sistema permitira recoger todas las infracciones detectadas mediante esta
vigilancia, incluso cuando no estén relacionadas con actos vinculados con el crimen
organizado.
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Estos dispositivos se podran instalar, in situ o infiltrdndolos a distancia, durante un periodo
renovable de ocho meses. Para poder instalar este “espia”, los investigadores tienen
derecho también a introducirse en el domicilio o el vehiculo de la persona en cuestion, en
secreto y, en caso necesario, de noche. Asi, la ley anula las garantias constitucionales de la
vida privada.

El filtrado de la Red

La ley prevé igualmente un sistema de filtrado de los sitios que difundan imagenes de
menores con caracter “manifiestamente pornografico”. Ademas concede a una autoridad
administrativa, la Oficina Central de Lucha contra la Criminalidad, la posibilidad de privar a
esos sitios del acceso a la Red sin la intervencion de un juez. No obstante, la administracion
puede recurrir al juez para los contenidos que “no sean claramente pedopornograficos” (3).
Esta disposicion, que se presenta como una limitacion de los poderes del ejecutivo, tiene
una consecuencia perversa: permite ampliar el filtrado de un contenido que no sea
obviamente peddfilo. Ahi esta la clave de ese articulo. Una vez que se adopta el principio del
bloqueo, basta con ampliar progresivamente el &mbito de los sitios filtrables, como ya se
hizo con el archivo nacional de huellas genéticas. La ley abre asi una brecha que apunta a
otros motivos de bloqueo. Una simple enmienda a la LOPPSI permitiria incluir las paginas
que no atentan contra los derechos de autor.

La “cibercriminalidad”

La LOPPSI instaura una serie de delitos especificos si se cometen en Internet. Se crea el
delito de uso fraudulento, en una red de comunicaciones electrdnicas, de la identidad de un
individuo o de datos de caracter personal “con el fin de perturbar su tranquilidad o de
atentar contra su honor o su reputacion”.

Las sanciones previstas para los delitos de falsificacion en banda organizada de datos
bancarios, medios de pago y mercancias en una red de comunicacion electronica se
endurecen, pudiendo llegar hasta los diez afios de carcel y un milléon de euros de multa por
el uso fraudulento de los medios de pago.

La creacion del delito de suplantacion de identidad deberia conllevar un claro aumento de la
actividad de la “plataforma PHAROS” (Plataforma de Armonizacion, Analisis, Validacién y
Orientacion de las Delaciones) que permite desde enero de 2009, en el marco del plan de
accion gubernamental contra la criminalidad en Internet, denunciar a los servicios
policiales, a través de la Red, contenidos de sitios constitutivos de infraccion. Estas
delaciones, mas de mil al mes, pasan a continuacion a manos de la OCLCTIC (ii).

La interconexion de los archivos

Esta ley coordina los archivos denominados de “antecedentes” (4), tales como el STIC y el
JUDEX (iii), que contienen “datos de caracter personal” de las personas sospechosas de
haber participado en la ejecucion de un crimen, un delito o una falta grave. El texto prevé
que las sentencias absolutorias o de puesta en libertad supongan la eliminacién de esos
datos personales, “salvo si el Ministerio Fiscal decide que se mantengan por razones
relacionadas con la finalidad del archivo”. También le otorga el poder de borrar los datos
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personales o de mantenerlos en el archivo, en caso de sobreseimiento o de que se archive
definitivamente el caso.

El articulo 10 permite ademas el uso de sistemas de “anadlisis serial”, de confrontacién
automatica de informacion que cruzan datos abiertos, disponibles en Internet, con datos
cerrados tales como la IP o el numero de teléfono. Se trata de informacion nominativa sobre
las personas sospechosas de ser autoras o complices de crimenes o delitos, pero también
sobre las victimas o simplemente personas susceptibles de proporcionar informacién. En
cuanto a los llamados archivos “de proximidad”, permiten cruzar los datos nominativos,
recogidos en diferentes investigaciones, sin que se establezca ningun limite con respecto a
la gravedad de las infracciones en cuestion.

Big Mother

A simple vista, la ley es incomprensible. Aparece como un cajon de sastre de medidas
diversas, que van desde la creacién de archivos sobre el conjunto de los ciudadanos y la
legalizacion de los programas espias, a la criminalizacién de los okupas o la posibilidad de
establecer un toque de queda para los menores de 13 anos. Sin embargo, hay una gran
coherencia entre las diferentes medidas, no en cuanto a las cuestiones a las que se refieren
los diferentes articulos, sino en la intencionalidad del poder. Asi, la inica finalidad de los
nuevos delitos es reforzar el punto de vista del gobierno, cimentar la imagen de inseguridad
y de su alter ego, la seguridad.

La criminalizacion de los okupas, gentes errantes, extranjeros en situacion irregular o
simplemente de los jovenes, presupone que cualquier forma de existencia que no esté
estrechamente controlada es peligrosa. De lo que se deduce que la seguridad reside en la
confianza ciega en las iniciativas del gobierno, en sus diferentes archivos, en sus chequeos
informaticos, asi como en la impunidad judicial para sus agentes de informacion.

No es casual que la ley lleve a cabo un desplazamiento semantico mediante la sustitucion de
“videovigilancia” por “videoproteccién”. Este cambio no pretende confundirnos. No se trata
de una operacion ideoldgica en el sentido habitual del término. Al contrario, se enmarca en
la transparencia, la de la intencionalidad del gobierno, la de Big Mother y su gobernabilidad
fusionista. Asi la seguridad, la proteccién dispensada consiste tanto en estar en el ojo de las
camaras de seguridad generalizadas por la LOPPSI 2 como en ser incluido y mantenido en
los ficheros policiales, incluso tras ser absuelto por la Justicia.

La finalidad de los diferentes archivos no es vigilar a la poblacion. Una investigacion de la
Comision Nacional de la Informatica y de las Libertades nos informaba en 2008 de que los
ficheros policiales tenian un 83% de errores. El objetivo es otro, se trata de hacernos saber
que nuestra proteccion consiste en confiar ciegamente en el poder y renunciar asi a
cualquier derecho a la vida privada.

El confinamiento en la “mirada” del poder

La LOPPSI 2, al igual que su antecesora la USA Patriot Act, invierten el orden juridico. Se
trata, en primer lugar, de aplicar a la poblacion medidas que, antes, solo se utilizaban con
agentes de una potencia enemiga. Después hay que introducir esas medidas en el derecho,
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es decir obtener el consentimiento de las poblaciones para que asuman su existencia.

En los dos casos, la construccion juridica es similar. La ley sanciona la ausencia de limites al
gjercicio del poder ejecutivo, dandole asi la vuelta al papel tradicional de esta.

La LOPPSI 2 es esclarecedora para comprender esta mutacion, especialmente con respecto
a la creacion de los “archivos de antecedentes”. La absolucién de un tribunal no supone la
supresion automatica de la inclusion en el archivo. La eliminacion depende unicamente de la
decision arbitraria del fiscal. Este practica nos muestra que la finalidad de esos ficheros no
es vigilar a la poblacion. Confirma lo que nos revelé una investigacion del CNIL, que
constato, en 2008, que hay un 83% de errores en los ficheros policiales (5). En los tltimos
tres afios, mas de un millén de personas siguen siendo “sospechosas” a pesar de haber sido
absueltas por la Justicia (6).

Una vez mas, no se trata de vigilar a la poblacién sino de crear en ella el sentimiento de que
no tiene ningun margen de maniobra frente a lo arbitrario del poder, frente a la manera en
que se la designa.

La LOPPSI no es, como se ha dicho a menudo, la manifestacién de una sociedad bajo
vigilancia, sino mas bien la de una “sociedad escépica”, de una sociedad que nos confina en
la mirada del poder, con la que el individuo debe identificarse para garantizar su proteccion.
La inseguridad surge entonces al estar fuera de esa mirada como, por ejemplo, al situarse
fuera del ojo de las camaras. La clave no esta en identificar a los criminales ni a las
“personas peligrosas”. Se trata de hacer que los ciudadanos acepten que el poder tiene la
capacidad de nombrarles, de disponer de su existencia y que no hay escapatoria ante ese
hecho consumado.
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Notas de la traductora:

(i) Ley Patridtica aprobada por el Congreso estadounidense el 26 de octubre de 2001, cuyo
objetivo es ampliar la capacidad de control del Estado con el fin de combatir el "terrorismo".

(ii) OCLCTIC (Office Central de Lutte Contre la Criminalité Liée aux Technologies de
I'Information et de la Communication): Oficina Central de Lucha contra la Criminalidad
vinculada a las Tecnologias de la Informacion y la Comunicacion.

(iii) STIC (Systeme de Traitement des Infractions Constatées) y JUDEX: Ficheros nacionales
que reunen toda la informacion recogida en procesos judiciales, en el primer caso por la
policia local y en el segundo por la policia nacional.

Red Voltaire. Traducido para Rebelion por Rocio Anguiano
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